KURS INSPEKTOROW OCHRONY DANYCH

PROGRAM KURSU INSPEKTOROW OCHRONY DANYCH

I DZIEN KURSU

9:00 - 10:30 BLOK I
WSTEPNE ZAGADNIENIA DOTYCZACE RODO

1. RODO - unijna reforma ochrony danych osobowych

2. Kluczowe zmiany wynikajace z RODO

3.  Gdzie RODO ma zastosowanie?

4. Kogo RODO nie dotyczy?

5. Pozostate zrodta prawa dot. ochrony danych: ustawa o ochronie danych osobowych, ustawa sektorowa
6.  Kodeksy dobrych praktyk

BLOK II

PODSTAWOWE POJECIA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

Co to jest dana osobowa?

Osoba zidentyfikowana i mozliwa do zidentyfikowania

Kiedy informacje nie s danymi osobowymi?

Przyktady danych osobowych - case study

Kategorie danych - dane "zwykte" oraz szczegdlne kategorie danych

Biometryczne dane osobowe oraz dane dotyczace stanu zdrowia - case study

Przetwarzanie danych - cykl zycia danych osobowych

Na czym polega profilowanie. Karty lojalnosciowe, remarketing, telematyka, automatyczny mailing - case study
Pseudonimizacja a anonimizacja - réznice i cel stosowania

0. Kim jest administrator danych?

SYONoUhAWNE

10:30 - 10:45 PRZERWA KAWOWA

10:45-12:30 BLOK III
ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

1. Legalnos¢, rzetelnosc i przejrzysto$¢ przetwarzania danych

2. Celowos¢ przetwarzania danych

3. Minimalizm danych - adekwatno$¢ ze wzgledu na cel przetwarzania. Studium przypadku
4. Zasada poprawnosci merytorycznej danych osobowych

5. Retencja danych osobowych - zasada ograniczenia przechowywania

6. Zasady zapewnienia integralnosci i poufnosci przetwarzanych danych

7. Zasada rozliczalnosci - jak wykaza¢ zgodno$¢ z RODO?

BLOK IV

PODSTAWY PRAWNE PRZETWARZANIA DANYCH OSOBOWYCH

1. Kiedy legalnie mozemy przetwarzac dane "zwykte" oraz szczegdlne kategorie danych?

2. Prawnie uzasadniony interes administratora w oparciu o test réwnowagi

3. Zasady wyrazania zgody na przetwarzanie danych

4. Praktyczne przyktady klauzul zgéd z oméwieniem

5. Jednoznaczna potwierdzajaca czynnos$¢ jako forma wyrazenia zgody

6. Studium przypadku: rekrutacja, zatrudnienie, monitoring, marketing, zawarcie umowy, wykorzystanie wizerunku
BLOK V

UPRAWNIENIA OSOB, KTORYCH DANE DOTYCZA

Omdwienie procedury realizacji praw 0séb, ktérych dane dotyczg - studium przypadku
Prawo dostepu do danych i uzyskiwania kopii danych

Prawo do sprostowania danych

Prawo do bycia zapomnianym

Prawo do ograniczenia przetwarzania

Prawo do przenoszenia danych

Prawo do sprzeciwu

Prawo do niepodlegania automatycznym decyzjom
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KURS INSPEKTOROW OCHRONY DANYCH

12:30 - 13:00

13:00 - 16:00

PRZERWA OBIADOWA

BLOK VI
OBOWIAZEK INFORMACYJINY

1. O czym i kiedy informowac?

2. Zrédta pochodzenia danych, a obowigzek informacyjny

3. Kiedy nie powstaje obowigzek informowania?

4. Praktyczne przyktady sposobu realizacji obowigzku informacyjnego - studium przypadku
5. Oméwienie przykladowych wzorcéw klauzul informacyjnych

BLOK VII

BEZPIECZENSTWO DANYCH OSOBOWYCH

PN RWN =

Stosowanie wewnetrznych regulacji dotyczacych bezpieczenstwa danych osobowych

Wdrozenie technicznych i organizacyjnych $rodkdw ochrony danych

Zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug

Zapewnienie ciggtosci dziatania

Testowanie, mierzenie i ocena skutecznosci ochrony danych

Podejécie oparte na ryzyku

Ocena skutkéw dla ochrony danych (DPIA) - kiedy nalezy jg przeprowadzi¢?

Stosowanie mechanizmdéw ochrony danych: privacy by design/by default - studium przypadku

BLOK VIII
UDOSTEPNIENIE I POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

SYOoNounhwWwNE

Na czym polega udostepnianie danych osobowych?

Przestanki legalnego udostepniania danych osobowych

Odpowiedzialno$¢ zwigzana z udostepnianiem danych osobowych

Przyktady udostepnienia danych - studium przypadku

Na czym polega powierzenie przetwarzania danych osobowych?

Warunki powierzenia przetwarzania danych osobowych

Obowigzki podmiotu przetwarzajgcego w imieniu administratora

Odpowiedzialno$¢ podmiotu przetwarzajgcego

Oméwienie kluczowych réznic miedzy udostepnianiem a powierzeniem przetwarzania danych
Przyktady powierzenia przetwarzania danych - studium przypadku

BLOK IX )
REJESTROWANIE CZYNNOSCI PRZETWARZANIA

1. Kto i kiedy powinien prowadzi¢ rejestr czynnosci przetwarzania danych (RCPD)?
2. Obowigzkowe elementy RCPD

3. Praktyczne przyktady zapisow w RCPD z omdwieniem - studium przypadku
4. Wskazdéwki dotyczace prowadzenia RCPD

5. Kto i kiedy powinien prowadzi¢ rejestr kategorii czynnosci przetwarzania

6. Obligatoryjne elementy rejestru

7. R&znice miedzy rejestrem kategorii czynnosci przetwarzania a RCPD

BLOK X

NARUSZENIA OCHRONY DANYCH OSOBOWYCH

N hwN

Incydent vs. naruszenie

Ocena skutkéw wystgpienia incydentu

Obowigzek zgtaszania naruszen ochrony danych osobowych
Obligatoryjne elementy zgtoszenia naruszenia

Obowigzek powiadamiania 0séb, ktérych dane podlegaja naruszeniu
Obligatoryjne elementy powiadomienia

Kiedy nie ma obowigzku zgtaszania naruszen

Dokumentowanie naruszen ochrony danych osobowych
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16:00

II DZIEN KURSU

9:00 - 10:30

10:30 - 10:45

10:45 -12:30

BLOK XI B )
ODPOWIEDZIALNOSC ZA NARUSZENIE PRZEPISOW

1. Administracyjne kary finansowe

2. Wysoko$¢ administracyjnych kar finansowych dla podmiotéw publicznych
3. Odpowiedzialno$¢ odszkodowawcza

4. Odpowiedzialnos¢ karna

ZAKONCZENIE PIERWSZEGO DNIA KURSU

BLOK XII
WSTEPNE ZAGADNIENIA DOTYCZACE INSPEKTORA OCHRONY DANYCH

1. Kim jest Inspektor Ochrony Danych (I0D)

2. 10D jako pracownik, zleceniobiorca lub pracownik podmiotu przetwarzajgcego
3. Kompetencje I0D: fachowa wiedza i doswiadczenie zawodowe

4. Cechy osobowe Inspektora Ochrony Danych

5. Kto zobligowany jest do wyznaczenia IOD?

6. 10D wewnetrzny czy zewnetrzny - zalety i wady

7. IOD w grupie przedsigbiorstw

BLOK XIII

STATUS INSPEKTORA OCHRONY DANYCH

Pozycja IOD w ramach organizacji

Organizacyjna autonomiczno$¢ I0D - studium przypadku

Kto i dlaczego nie moze by¢ IOD - konflikt intereséw

Udziat IOD w zagadnieniach dot. ochrony danych osobowych - studium przypadku
Jakie zasoby powinien mie¢ zapewnione I0D?

Czy 10D powinien otrzymywac instrukcje dot. wykonywania jego zadan?
Odwotywanie i karanie IOD

10D jako punkt kontaktowy

Tajemnica zawodowa IOD

LoONOUAWN =

PRZERWA KAWOWA

BLOK XIV
WYZNACZENIE INSPEKTORA OCHRONY DANYCH

Formalne wyznaczenie IOD

Dokumentacja zwigzana z formalnym wyznaczeniem 10D
Zawiadomienie o wyznaczeniu IOD do organu nadzorczego
Zawiadomienie o wyznaczeniu IOD przez petnomocnika

ePUAP czy biznes.gov.pl - jak wysta¢ zawiadomienie o nowym 10D
Wyznaczenie zastepcy inspektora ochrony danych
Odpowiedzialno$¢ 10D

Ubezpieczenie OC inspektora ochrony danych

Pozostate formalnosci zwigzane z wyznaczeniem I0D

LoNOUhWNE

BLOK XV
FUNKCIE I ZADANIA INSPEKTORA OCHRONY DANYCH

Informowanie i doradzanie w zakresie obowigzkéw wynikajgcych z RODO
Monitorowanie przestrzegania RODO - jak przeprowadzi¢ audit?
Uswiadamianie i szkolenie personelu przetwarzajgcego dane osobowe
Udzielanie zalecen w zakresie DPIA

Wspétpraca 10D z organem nadzorczym

Petnienie funkgcji punktu kontaktowego

Wsparcie w prowadzeniu rejestru czynnosci przetwarzania danych

NoubhwhH=
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BLOK XVI )
WPROWADZENIE DO BEZPIECZENSTWA DANYCH OSOBOWYCH

Co to jest bezpieczenstwo?

Bezpieczenstwo informacji a bezpieczenstwo danych osobowych

Co to jest zagrozenie?

R&znica miedzy zagrozeniem a podatnoscig

Rodzaje zagrozen i sposoby przeciwdziatania - studium przypadku
Zarzadzanie incydentami

Praktyczne wskazdwki dotyczace bezpieczenstwa fizycznego i Srodowiskowego
Jak zapewni¢ bezpieczenstwo osobowe

Kluczowe aspekty bezpieczenstwa teleinformatycznego

0. Stosowanie norm i kodekséw dobrych praktyk

SYoNoUhWNE

12:30 - 13:00 PRZERWA OBIADOWA

13:00 - 16:00 BLOK XVII

16:00

WEWNETRZNE POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH

Wskazéwki dot. przygotowania i wdrozenia wewnetrznych polityk
Polityka stosowania urzadzen mobilnych - studium przypadku
Polityka czystego biurka i ekranu - studium przypadku

Polityka czystego kosza i drukarki - studium przypadku

Polityka zarzadzania no$nikami wymiennymi - studium przypadku
Polityka kontroli dostepu do danych osobowych - studium przypadku
Polityka przesytania danych osobowych - studium przypadku

ABC cyberbezpieczenstwa

PN DWN =

BLOK XVIII
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Kto powinien by¢ upowazniony do przetwarzania danych osobowych?
Formy upowaznien

Kto moze wydawac upowaznienia w imieniu administratora?
Praktyczne wskazdwki dotyczace wydawania upowaznien

Oméwienie przykladowych wzorcéw upowaznien

Rejestrowanie upowaznien do przetwarzania danych osobowych
Oswiadczenia dotyczace zachowania danych w poufnosci

Jak i gdzie przechowywa¢ dokumentacje zwigzang z upowaznieniami?

PN BWN =

BLOK XIX
WPROWADZENIE DO ANALIZY RYZYKA

Co to jest ryzyko?

Kto powinien uczestniczy¢ w procesie analizy ryzyka
Kontekst organizacyjny - okreélenie czynnikéw zewnetrznych i wewnetrznych
Identyfikacja i ocena aktywow

Identyfikacja i ocena potencjalnych zagrozen
Identyfikacja i ocena stosowanych zabezpieczen
Identyfikacja i ocena podatnosci na zagrozenia
Identyfikacja i ocena skutkdw wystgpienia zagrozen
Plan postepowania z ryzykiem

Co to jest ryzyko szczatkowe?

Analiza ryzyka - podsumowanie

HEBwoeNOUAWNH
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ZAKONCZENIE KURSU. WYDANIE CERTYFIKATOW
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